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OBJETIVO Incrementar los niveles de Seguridad
PRINCIPAL Informatica del Sector Publico

OBJETIVOS Atencion de Incidentes de Seguridad
ESPECIFICOS

Actividades Preventivas

& Concientizacion

@ Capacitacion

& Difusion de Alertas e Informacion

@ Politicas de Seguridad de la Informacion

Servicios
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Herramienta desarrollada por ArCERT, que
funciona desde el afio 2006 con el objetivo de
analizar Servidores y Dominios DNS.

Detectar y alertar sobre errores de configuracion
y funcionamiento en los servidores DNS de los
dominios de Organismos Publicos.

Mantener una base de datos historica

Generar informacion estadistica
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@ El sistema detecta problemas “basicos”.

@ Los problemas estan clasificados con un nivel
de gravedad de 1 a 5. (5 mas grave)

@ Los nombres internos, la gravedad, la
descripcion detallada de cada problema, con la
solucion para algunos casos Y la bibliografia se
encuentran en el sitio de ArCERT.

@ El lanzamiento del servicio se realizd el 19 de

diciembre de 2006.
iﬁdns.ar
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@ El sistema se ejecuta cada 3 meses y se
envian los reportes en formato PDF.

@ Los reportes son enviados a quienes figuran
en NIC AR como “Persona Responsable” y en
el caso que exista un usuario miembro de
ArCERT registrado para ese dominio, se le
envia también.

@ ArCERT asiste a los organismos para su
solucion ante consultas puntuales.

@ El servicio es gratuito.
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Detalle de los problemas analizados por DNSAr :I

Servicio brindado

En esta seccidn se detallardn los problemas detectados por DNSAr, mostrando en cada
caso una descripcion del mismo, su gravedad en cuanto a posibles impactos en la
seguridad del mismo vy |a solucidn propuesta para dicho problema.

» ALLOW_RECURSIVE_QUERIES » » » DNSar
dns.ar _ L _ .
# ZOME_TRANSFER_ALLOWED = = = Sistemna de andlisis de servidores y domi nios DNS

# 2ZNSS_PARENT » » =

» Descripcidn DNSar es un software desarrollado por ArCERT para analizar los servidores y
= NS_NOT_RESPONDING = = » dominios DNS en busca de posibles errores de configuracidn y funcionamiento.
» DOMAIN_UNRESOLVABLE = » » - -

» Ver Mas Informacién del Producto
» STEALTH_SERVERS » » »

» DIFF_SERIAL # » 1t STEALTH_SERVERS
# PRIMARY_MASTER_NOT_RESPONDING = = = Existe al menos un servidor de nombre declarado en los servidores de
. INVALID_ DOMAINNAME RFC » » = Descripcion nom_br_e de la zona no esta definido en la zona de nivel superior para el

dominio.
» LAME_DELEGATION » » »

- Gravedad 4 -
» LESS_THAN_2_MX » » » )
. Se conoce con el nombre de stealth servers a aquellos servidores de
Descripcion -

» SOA_RNAME = » = Detallada nombres que se encuentran declarados en la zona del dominio y no se
. MASTER_INCLUDE » » » encuentran declarados en la zona de nivel superior.

El respansable del dominio debera actualizar los datos referentes a sus
» PRIVATE_IP » = » ) z =

servidores de nombre en la pagina de NICar para que aquellos
o WWIAMNAL EWTET oo e servidores de nombres declarados como stealth servers figuren como

Solucion servidores de nombres autoritativos para el dominio en la zona de

nivel superior. En caso de que no se desee hacer esto, se recomienda
reconfigurar los servidores de la zona para que no mencionen a los

= EI S'Stema Cheq uea 30 prOblemaS servidores stealth comao servidores autoritativos para el dominio.

Mayo-2009
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Registro de
tipo AXFR

Registro de
tipo CNAME

Glosario e

Registro de
tipo NS

Registro de
.o DNSAY oo

Sistema de analisis de servidores y dominios DNS
:: Glosario de Términos

Registro de
tipo S0A

Registros de tipo: A,CNAME, eolucion de
MX, PTR, SOA; AXFR, nombres
Resolucién de nombre, ST
Respuesta autoritativa, no B
autoritativa, RTT, Servidores

Respuesta no

de nombres, primario, e
secundario, subdominio, RTT
Transferencia de zona, URL. Servidor de
nombres
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Contiene todos los registros asociados al dominio que corresponda.
Este registro sera utilizado para realizar Transferencias de Zonas.

Se utiliza para crear nombres de hosts adicionales, o alias, para los
hosts de un dominio.

Define un Mail eXchanger (servidor de correo) para un nombre de
daominio.

Define un servidor de nombres para un dominio.

Tambien conocido como ‘registro inverso’, funciona a la inversa del
registro A, traduciendo IPs en FQDMNs.

Reqgistro de "Start of Authority” para un dominio. Contiene
identificadores del servidor de nombres con autoridad sobre |a
denominacion v su operador, v diversos atributos gue regulan el
funcionamiento general del sistema de nombres de dominio para la
denominacidn, en especial en lo gue tiene que ver con periodos de
validez de las respuestas emitidas. Todo servidor de nombres de
una zona debe responder a una consulta por el registro S04 de esa
zona en forma autoritativa.

Genericamente, traduccion de nombres de dominio a direcciones IP v
viceversa.

Tipo de respuesta, dada por un DNS a una consulta, en gue se
indica que el servidor de nombres tiene autoridad sobre el registro
por el cual se lo consulta, € implica que es uno de los servidores de
nombres del dominio al que pertenece | registro.

Tipo de respuesta, dada por un DNS a una consulta por cualquier
registro, gque no esta basada en tablas propias, sino que es
obtenida consultando a otros servidores de nombres.

Medida para determinar cuanto tarda un servidor en responder una
consulta.

Equipo que efectlia la resolucion de nombres para una

denominacian.
%dns.ar
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Problemas detectados:

Problemas relacionados con:

@ La zona padre del dominio: Por ejemplo: consultas
recursivas, transferencias de zona.

@ Los servidores de nombres del dominio.

@ Los registros de tipo SOA del dominio, se
chequean valores recomendados en RFC's
@ Los registros del dominio.

@ Los registros de tipo MX del dominio.
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Notas

La mmplementacin del servicio DNS utiliza el protocolo UDP. Este protocolo es stn conexion v no confiable. Debido a esto, es posible que
algunos pacquetes destinados a consultar los servidores de nombres se prerdan v por lo tanto algunos problemas pueden ser dados de alta de
forma ncorrecta.

En caso de detectar algin problema en el informe, contactenos a través de dnsar@arcert.gov.ar
A continuacion se detalla el significado de cada nivel de gravedad:
Gravedad Descripecion

La resolucién del dominio no se puede llevar a cabo. Compruebe que los datos en NICar sean correctos v que sus servidores
DNS se encuentren bien configurados para dichoe dominio.

La configuracion de los servidores DNS relacionados con su domunio tienen fallas en configuracion que podrian implicar
problemas de segunidad, o que los servidores no puedan responder de manera correcta a las consultas.

La redundancia de la informacion en el sistema de resolucion se ve comprometida. Esto puede ser por errores de configuracion
en la zona, va sea en la declaracién del dominio o en los datos que contienen los registros SOA del dominio.

2 No s1gue con las normas estipuladas en los RFCs.
1 No sigue con las recomendaciones hechas en los RFCs.

0 Informacion

iﬁdns.ar
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Informacion
general del
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i
Sy DNSar
Af <dns.ar Sistema de Control de Configuracién para Servicios DNS

Reporte del dominio: «es.gov.ar

Ropartn gonerads oon los datos obtonidos ol dia: 16 - 049 - 2006,

sInformacion general del dominio

Entidad Registrants B — e T, T ——
Email Responsabie e iy g e e LAY (AT

Contacto Téonico e Sy

Emall Contacto Técnico | (1 e o, (Y AL

sinformaciin de los servidores de nombres definidos en la zona padre

FOnN P Estado LAcepta consultas recursivas?
5] ——— OV AT 20045, 4, g N respands Nao
SArverD sl guv_ar 200080 . S SRk Mo rospomnds Mo
B8] —— OV AT 2008 v En oK 50
N5l e—— OV AT 200 & VT en O Bi
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Informacion de los reportes:

::Problemas relacionados con la zona padre del dominio:

Problema Gravedad Descripcion

No existen servidores de nombres declarados en la zona de nivel superior que puedan responder

el Lien b 3 por consultas sobre el domunio. Debido a ésto. no se podra continuar con los controles.

NOTAS:

@ Si bien los reportes informan inconsistencias o incumplimiento de
recomendaciones o normativas, existe la posibilidad de que lo
informado sea una configuracion intencional y debidamente fundada.

@ Algunos de los problemas que se informan no implican mal

funcionamiento, razén por la cual, en muchos casos no son
solucionados rapidamente.

Mayo-2009 i% dns.ar
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Reportes

::Prubllemas relacionados con los servidores del nombres del dominio:

Problema Gravedad Descripcion

Ellos siguiente/s servidor/es de nombres no responden:
om

NS_NOT_RESPONDING 4

ElLos sigmiente/s servidor/es de nombres acepta/n consultas recursivas. Esto significa
que cualquier equipo puede consultar a este servidor sobre dominios para los cuales no es
autoritativo:

nsirom
El'Los sigmientes servidores de nombre permiten realizar transferencias de zona a un host
FONE_TRANSFEE. ALLOWED 4 no declarado como servidor de nombres secundario del dominio:

nsl. 0 com

El'Los sigmienta/s servidor/es de nombres declarado/s en los servidores de nombres de la
STEALTH SERWVERS 4 zona no esta/n definido/s en 1a zona de mvel superior para el dominio:

e < o1

ElfLos siguiente/s servidor/es de nombres registrado/s en la zona padre son
"lame servers”, es decir gue responden de forma no autoritativa ante una

LAME DELEGATION 4 consulta del registro SOA del dominio.
d ar
ar
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Reportes

::Problemas relacionados con los registros del dominio:

Problema Gravedad Descripcion

WWW_CNAME 1 Mo se recomienda que la entrada www sea de tipo CNAME.

::Problemas relacionados con los registros de tipo MX del dominio:

Problema Gravedad Descripcion
LESS THAN 2 MX 1 Es recomendable que existan al menos dos registros de tipo M para el domimo.
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::Problemas relacionados con los registros de tipo SOA del dominio:

Los controles de problemas en los registros SOA se realizaran tomando los valores que se especifican a continuacion:

Nombre del Campo  Valor ns.primario.gov.ar
MNAME S - (responde c/ aut)
Problemas RNAME pE— mail.donlsirlg?\./glglc\)/\ll.ar
. SERIAL s — " AAAA nn
relacionados con los Valores delregistroSOA o0 , €/1200 y 86400
registros del tipo RETRY o 2//23 éggo%, %%‘gggo
SOA del dominio EXPIRE 56400
TTL 3600 »e/ 3600 Yy 86400
Servidor DNS consultado n.om
Problema Gravedad Descripcion

El servidor de nombres informado en el registro de tipo SOA como servidor primario del

MASTER INCLUDE 2 dominio no aparece declarado como servidor autorativo para este dominio en la zona de nivel
SUPErior.
SERIAI El valor SERIAL del registro de tipo SOA es comecto pero no coimncide con el formato
— ! recomendado segin RFC 1912,
El walor del campo REFRESH del registro de tipo SOA no se corresponde con los valores
SOA REFRESH 1 Jados
SOA RNAME 2 El valor de RNAME del registro de tipo SOA parece ser mnvalido.

Mayo-2009

iﬁdns.ar



t‘ rcert  DNS.Ar

www. arcert.gob.ar

sreentina  Olstema de analisis de servidores y dominios DNS

Header
(Encabezado)

Question
(Consulta)

Answer
(Respuesta)

Authority
(Autoridad)

Additional
(Campo con inf. adicional)

Formato de Paquete DNS
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Principales problemas detectados.

1.Servidores DNS que permiten
transferencias de zonas.

2.Equipos que permiten consultas recursivas.

3.Alguno de los servidores que figuran como
autoridad no responde.

4.“Lame Delegation”

No informa sobre:

- Aleatoriedad de QID (Id. de la transaccion)

- Aleatoriedad del puerto de origen de las
consultas
Los problemas relativos a estos 2 puntos
fueron testeados e informados por ArCERT

por fuera de DNS AR.
iﬁdns.ar
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@ Datos sobre dominios que permiten transferencias de zona a un equipo
no declarado como servidor de nombre secundario del dominio.

. . 2460
510 Transferencias de  Dominios 2340
zonas permitidas verificados 2191 '
2052 -
1958 -
1844 =
2000
172 -
1637 - 8
1525 —

1500 W
1000 7

500

0
09/03/07 01/06/07 07/09/07 09/12/07 03/03/08 30/05/08 30/08/08 06/12/08 14/03/09
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@ Datos sobre servidores DNS que permiten consultas recursivas

Datos de Evolucion Servidores que permiten Total de Servidores
Consultas Recursivas consultas recursivas verificados
1200 1101 1131
912 909 914 908
1000
g29g 853 870 | |
800 ]

600

467 471 479 °10 7 h

09/03/07 01/06/07 07/09/07 09/12/07 03/03/08 30/05/08 30/08/08 06/12/08 14/03/09

Mayo-2009 % dns.ar
[

-

400

200

D
—

Fechas de ejecuciones



'; rcert  DNS.Ar

sroentina  Olstema de analisis de servidores y dominios DNS

www. arcert.gob.ar

LACNICXI .
CIUDAD DE PANAMA,
PANAMA, 24 al 20 de
mayo de 2009

@ Lame delegation: un servidor DNS tiene este problema cuando,
estando registrado en |la zona de autoridad de ese dominio, no
responde con autoridad para ese dominio.

6,00%

5,00%

" DOM: Algun
Lame
Delegation

4,00%

3,00%

2,00%

1,00%

0,00%
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Conclusiones:
@ DNS AR no es suficiente, pero es necesario.

@ Es necesario mejorar los contactos con los
administradores de los dominios de organismos

publicos para el tratamiento de los Reportes de DNS
AR.

@ Esperamos poder actualizar, extender y mejorar los
chequeos realizados en el corto plazo.

Mayo-2009 r:}*‘& dns ar
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Proximos eventos
de ArCERT:

@ El 14 de julio de 2009 : 10° aniversario de ArCERT.

@ Entre el 23 y el 30 de noviembre de 2009: “Semana
de la Seguridad Informatica” en Argentina.

iﬁdns.ar
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www.arcert.gob.ar
Consultas: info@arcert.gob.ar
Reporte de incidentes: mailinfo@arcert.gob.ar

ww.youtube.com/ seguridadinfoar

Marcela Pallero
mpallero@arcert.gob.ar
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