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Seguridad ULA

e Diferencias con
ISPs y redes
corporativas

e Necesidades,
Amenazas y
soluciones.
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Qué los hace especial

*E|l requerimiento del usuario es
simple: acceso total a la red.

*La red evoluciond “bottom-up”. LAGNICS

El usuario es “dueno” de su
equipo cliente.

e Autoridades prefieren no imponer
limitaciones.




Spam y Malware via Correo

Etiguetado de Spam vy filtrado de A
Malware (y ejecutables en general)
desde primera mitad del 2004. LACNICIX

eServidor de Correo: Sendmail.
 Antivirus: ClamAV.

e Antispam: Spamassassin.
*Varios Blacklists.

*Clientes acceden via HTTPS, IMAP
sobre SSL, POP3 sobre SSL.




Correo (por semana)
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Mensajes con Virus/Spam

Mensajes con Virus / Spam
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Firewall/Antivirus en los clientes

eHistéricamente: garantizar A

conectividad de red. P

e Actualmente: conectividad, LACNICDC
actualizaciones, firewall, antivirus.

eFiltrado en el servidor de correo y
el antivirus/firewall en el cliente
bajo el numero de clientes
infectados bajé de aprox. 60 a 2.




Firewall de borde

*Se permiten conexiones a A
servicios locales y remotos bien
conocidos (Destino es un “well LACNICIX

known port”).

e _0s usuarios pueden (y suelen)
solicitar excepciones.

*No son buenos para avisar que las
reglas ya no son necesarias.




Firewall de borde (cont)

e Estadisticas Mayo 2006

‘Reg
‘Reg
‘Reg

as Estaticas: 536
as Dinamicas: 22692
as Dinamicas activadas en un

periodo de 25 dias: 1002 (4.4%)

16 reglas estaticas generan 18816
reglas dinamicas (1176 c/u (21*56))

*Crecimiento de Reglas estaticas:

63% en un ano.
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Port Scanning y DDoS

eSuelen ser
detenidos en los
firewalls de
borde.

* Algunos ataques
son tan violentos
gque se necesita
cooperacion de
los routers.
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Enter the appropriate data bekow. After you have filed in the necessary data, press the "Proceed’
buttan at the bottom of the page to continue to 2 page where you can verlfy your data,

e Much@s-servidores no

admmgjﬁrﬁ?ﬁs centralmente.
e Sequffdad1ibEs su prioridad.
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eHasta 3 nueves servidores
comprometidos en un solo dia
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